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Haftung aus Life-Science-Risiken - Teil 5:
Versicherungsschutz gegen Internetkriminalitat

Marcus H. Rexfort

Als Dienstleistungsunternehmen fir die Arzneimittel- und Medizintechnik-Industrie erbringen Auftragsforscher
eine mit weitreichenden finanziellen Implikationen versehene Leistung. lhre sensible Tatigkeit macht Auftrags-
forscher zu einem bevorzugten Angriffsziel von unlauteren Wettbewerbern und von staatlich gelenkter
Industriespionage. Im Kontext steigender Internetkriminalitat sind , Viruserkrankungen” von EDV-Systemen
existenzielle Risiken, zumal sie oft mit teuren Vertragsstrafen in Folge von Vertraulichkeitsverletzungen
einhergehen. Versicherungsschutz gegen diese Gefahren ist deshalb wichtiger denn je!

2017 gab es Uber 500 Mio. Atta-
cken mit Viren, Trojanern und
sonstiger Schadsoftware, Tendenz
stark steigend. Ob IT-SicherheitslU-
cken, Abhoérskandale oder Daten-
schutzverstoBe: Taglich gibt es
neue Berichte Uber reale Bedro-
hungen fur die Nutzer des Inter-
nets. Das Beunruhigende: Auch die
beste Schutz-Software fur Compu-
ter kann trotz regelmaBiger Ak-
tualisierungen Sicherheitslicken
aufweisen.

Drei wesentliche Gefahren gibt es:

- Den Cyber-Angriff mit dem Ziel,
die eigne IT zu unterbrechen
und zu blockieren.

- Den Cyber-Eingriff, um Daten
oder Programme zu stehlen, zu
verandern oder zu zerstoren.

- Die Cyber-Infektion mit Schad-
software, um die kompromit-
tierte eigene IT fur Cyber-An-
griffe auf Dritte — wie beispiels-
weise den Auftraggeber - zu
nutzen.

Die Internetnutzung birgt also er-
hebliche Risiken, die von Cyber-
Mobbing durch die Verletzung
von Personlichkeitsrechten, Identi-
tatsdatendiebstahl, Zahlungsmit-
teldatendiebstahl durch die Ent-
wendung von Bank- und Kredit-
kartendaten bis hin zu Urheber-
rechtsverletzungen und Konflik-
ten mit den Auftraggebern oder
der Justiz reichen.
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Versicherungsschutz benétigen IT-
Systeme, Programme und elek-
tronische Daten. Privatnutzern ge-
nugt meist die Absicherung von Ei-
genschaden. Bei gewerblichen An-
wendern kommen zusatzlich Haft-
pflichtanspriiche aus Verletzung
des Datenschutzrechts hinzu, fer-
ner Strafgelder aufgrund des Bun-
desdatenschutzgesetzes oder der
Weitergabe von Viren, Kosten
durch Betriebsausfalle und aus der
Verletzung von Geheimhaltungs-
verpflichtungen in Gestalt von
Zahlungen vereinbarter Vertrags-
strafen.

Vertraulichkeitsverletzungen sind
in fast jedem Rahmenvertrag
ge-regelt — das Gefahrliche daran:
Es entsteht ein Schadenersatzan-
spruch unabhéangig davon, ob ein
Vermodgensschaden einhergegan-

gen ist. Manche Vertrdge sehen
kumulierende Strafen je nach Dau-
er des Vergehens vor, die sich
schnell als existenzgefahrdend er-
weisen kénnen. Eine gute Cyber-
police sollte mindestens funf Leis-
tungskategorien umfassen:

- Beistand durch eine Notfallbe-
ratung,

- Schutz vor Identitats- und Zah-
lungsmitteldatendiebstahl,

- Uberprifung des Schadens
durch Fall-Analyse und Web-
Check,

- Hilfe bei der Léschung gestoh-
lener persénlicher Daten und
Rechtsberatung,

- Kostenubernahme bzw. Erstat-
tung von Schaden, die durch be-
trigerische Absicht oder ver-
tragswidriges Verhalten von
Vertragspartnern entstehen.
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Die optimierte Police bietet dar-
Uber hinaus Versicherungsschutz
bei Beschadigung, Zerstérung,
Veranderung oder Missbrauch der
IT-Systeme und Programme. Mit-
versichert werden sollte eine
Cyber-Betriebsunterbrechung. Zu-
satzlich sollten die Kosten der Da-
tenforensik-, Datenwiederherstel-
lung und die Informationskosten
der betroffenen privaten und juris-
tischen Personen enthalten sein.
Ganz wichtig ist die Vereinbarung
von bedarfsgerechten Leistungen
far Vertragsstrafen, die sich aus
Vertraulichkeitsverletzungen er-
geben koénnen. Leistungen bei
erpresserischen Cyber-Geldforde-
rungen koénnen ebenfalls versi-
chert werden.

Jedes Unternehmen ist gut bera-
ten, einen Cyber-Notfallplan vor-
zuhalten. Dazu zahlt auch, im
Schadensfall moglichst sofort die
Cyber-Hotline des Versicherers zu
wahlen: Je nach Servicequalitat
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des Versicherers ist die Erreichbar-
keit 24 Stunden an 365 Tagen ge-
wahrleistet. Der Versicherer orga-
nisiert umgehend die IT-Foren-
sik, erste Abwehrstrategien und
weitere SicherungsmaBnahmen.
In dieser Situation sind aber nicht
nur die Versicherungsbedingun-
gen wichtig, sondern besonders
die Expertise des vertraglich mit
dem Versicherer verbundenen IT-
Dienstleisters.  Versicherer mit
nur Uberschaubaren Kundenzah-
len kénnen hier oftmals nicht
mithalten. Jedoch sind gerade
die mitversicherten Assistance-
Leistungen fur Auftragsforscher
haufig entscheidend, um einen Cy-
berangriff und die einhergehende
Kriese zu Uberstehen. Eine kluge
Beratung hilft den Entscheidern,
die richtige Wahl des Versiche-
rungspartners zu treffen.
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