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Rheinisches Versicherungskontor

Questionnaire for Gathering Risk Data for Cyber Espionage Insurance

Fragebogen zur Erfassung der Risikodaten einer
Daten-Spionage-Versicherung

Company / Firma

Street and House Number / StraRe und Hausnummer

ZIP Code and City / Postleitzahl und Ort

Information Relating to the Insured Risk

Angaben zum versicherten Risiko

Required insurance cover (insured sum in EUR)
Gewiinschter Versicherungsschutz (Deckungssumme in EUR)

1. Mio. 2. Mio. 3 Mio. 4 Mio. 5 Mio. € o,

Deductible / Selbstbehaltsregelung

Nein / No YES /03, INEUR oo

Business activity (please provide details for subsidiary companies if applicable)
Geschaftstatigkeit (bitte ggf. Tochterunternehmen separat beantworten)

Founding year of the applicant / Griindungsjahr der Antragstellerin

Number of staff / Mitarbeiterzahl
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6. What is the current annual revenue? For new companies, please provide the expected
annual revenue.
Wie hoch ist der aktuelle Jahresumsatz? Bei Neugriindungen bitte den voraussichtlich zu
erwartenden Jahresumsatz angeben.

7. Back up tapes
Is all information, which is saved on back-up tapes or other data carriers, encrypted as a
normal procedure?
Back-up-Bander
Sind alle Informationen, die auf Back-up Bandern oder sonstigen Datentragern gespeichert
werden, standardmaRig verschlisselt? No / Nein Yes / Ja

Are companies contracted with transferring or saving the data released from these
responsibilities?

Sind Unternehmen, die die Ubertragung oder die Speicherung von Daten {ibernehmen von
Anspriichen gegen diese freigestellt? D No / Nein [D Yes / Ja

8. Access controls
Do you limit access to this data only to those persons who require it?
Zugriffskontrollen
Beschranken Sie den Zugriff auf Daten auf den Personenkreis, welcher Zugriff auf diese Daten

benotigt? No / Nein Yes / Ja

Do you have physical access controls to your server rooms?
Gibt es physikalische Zugangskontrollen zu lhren Server Rdumen?

CONo/Nein [ Yes/Ja

Is access to sensitive data stored by you monitored and documented?
Werden die Zugriffe auf von Ihnen gespeicherte sensible Daten {iberwacht und

dokumentiert? No / Nein Yes / Ja

9. Data Protection
Does a written data protection policy exist? If yes:
Datenschutz
Existiert eine schriftliche Datenschutzrichtlinie? Wenn ja: No / Nein Yes / Ja

Has the data protection policy been checked by a qualified legal professional?
Ist die Datenschutzrichtlinie von einem qualifizierten Rechtsanwalt geprift worden?

No / Nein Yes/Ja
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Does the data protection policy make clear how a person with a complaint or who is affected
by a data protection breach can contact you?

Gibt die Datenschutzrichtlinie klar darlber Auskunft wie ein Betroffener einer
Datenschutzverletzung oder jemand mit einer Beschwerde mit Ihnen Kontakt aufnehmen

kann? No / Nein Yes/Ja

Does the data protection policy make clear to whom you may pass data?
Gibt die Datenschutzrichtlinie klar dariber Auskunft, an wen Sie Daten gegebenenfalls

weitergeben? No / Nein Yes / Ja

Does a current written data security policy exist?
Gibt es eine aktuelle, schriftliche Datensicherheits-Richtlinie? No / Nein Yes / Ja

Does a written process exist detailing how persons affected by a data protection breach are
to be informed?

Existiert ein schriftlich festgehaltener Prozess wie die Personen, dessen Daten von einem
Datenmissbrauch betroffen sind, informiert werden? No / Nein Yes / Ja

Have your data protection policies and processes been audited by an external service
provider in the last two years?

Hat in den letzten zwei Jahren ein externer Dienstleister lhre Datenschutzrichtlinien und
Prozesse auditiert? No / Nein Yes / Ja

Do you use and maintain a firewall to protect the data?
Nutzen und unterhalten Sie eine Firewall um die Daten zu schiitzen?

No/Nein [ Yes/Ja

Do you use updated anti-virus software?
Nutzen Sie eine upgedated Anti-Virus-Software? D No / Nein [D Yes / Ja

Do you monitor your systems in order to identify any security gaps, which may appear and
make appropriate changes to your software and systems?

Uberwachen Sie Ihre Systeme um entstehende Sicherheitsliicken zu identifizieren und passen
Sie lhre Systeme und Anwendungen entsprechend an? No / Nein Yes / Ja

Do you conduct reports in order to determine which types of data to save and where to save
it?

Fiihren Sie Berichte um festzuhalten, welche Art von Daten Sie speichern und wo diese
gespeichert werden? No / Nein Yes / Ja

Is there a system, which monitors the type and volume of data flowing into your network?
Gibt es ein System, welches die Art und Menge der Daten, die in lhr Netzwerk gelangen,

Uberwacht? No / Nein Yes / Ja

Is there a system, which monitors the type and volume of data which leaves your network?
Gibt es ein System, welches die Art und Menge der Daten, die ihr Netzwerk verlassen,

Uberwacht? No / Nein Yes / Ja
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10. Regulatory Matters
Have investigations ever been carried out against you in the context of personal data
managed by you including credit card data or your data protection provisions?
Behordliche Belange
Wurden jemals Ermittlungen gegen Sie im Zusammenhang mit von lhnen verwalteten
personenbezogenen Daten, einschlieRlich Kreditkartendaten, oder lhrer
Datenschutzrichtlinie durchgefthrt? No / Nein Yes / Ja
Have you ever been requested to provide a governmental authority or similar institution with
personal data or your data protection policy?
Sind Sie jemals von einer Behorde oder einer vergleichbaren Institution aufgefordert worden
Informationen zu von |hnen verwalteten personenbezogenen Daten oder Ihrer
Datenschutzrichtlinie zu geben? No / Nein Yes / Ja
Have you ever been requested to sign a settlement or similar arrangement in connection
with a data protection offense or your data protection provisions?
Sind Sie jemals aufgefordert worden einen Vergleich oder eine dhnliche Vereinbarung im
Zusammenhang mit einem DatenschutzverstoR oder lhren Datenschutzrichtlinien zu
unterzeichnen? CINo/Nein  [JYes/Ja
Has there ever been a complaint in connection with your use of data from third parties?
Gab es jemals eine Beanstandung im Zusammenhang mit lhrem Umgang mit
personenbezogenen Daten Dritter? |D] No / Nein [D Yes / Ja
If you have answered “yes” to questions 9 and 10, do you check the results of the monitoring
at least once per week in order to identify suspicious activities?
Sofern Sie die Fragen 9 und 10 mit “Ja” beantwortet haben: Priifen Sie mindestens 1x
wochentlich die Ergebnisse der Uberwachung, um somit verdichtige Tatigkeiten/Aktivitaten
zu erkennen? No / Nein Yes / Ja
11. Claims History
Schadenverlauf
Has a claim for damages ever been made against you or has there ever been damages (loss of
data, operational outage due to hacker attacks, denial of service attacks etc.)?
Wurde jemals ein Schadenersatzanspruch gegen Sie erhoben bzw. gab es jemals einen
Schaden (Datenverlust, Betriebsunterbrechung durch Hacker-Angriffe, Denial-of-Service-
Attacken, etc.)? No / Nein Yes / Ja
Are circumstances known to you, which could lead to damages or a claim for damages?
Sind Ihnen Umstdande bekannt, die zu einem Schadenersatzanspruch gegen Sie oder einem
Schaden fihren kénnten? CINo/Nein [ Yes/Ja
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Data Protection

The insured agrees that the insurer may disseminate data to the necessary extent arising
from the application documents or contract management (premiums, insurance cases, risk
or contractual changes) to reinsurers as well as other insurers / experts / lawyers etc. for
the purpose of assessing risk and/or the Association of German Liability. This agreement is
also valid regardless of whether the insurance contract is signed and for other insurance
contracts applied for by other means as well as future applications. This completed
declaration together with any documents will form the basis and key component of the
insurance contract. The risk entries are pre-contractual declarations. We refer you to the
stipulations of the German Insurance Contract Law (VVG) with respect to breaches of your
duty to declare prior to entering into an insurance contract. By signing you confirm that
the above entries are complete and correct.

Datenschutz

Der Versicherungsnehmer willigt ein, dass der Versicherer im erforderlichen Umfang Daten,
die sich aus den Antragsunterlagen oder der Vertragsdurchfiihrung (Pramien,
Versicherungsfille, Risiko-/Vertragsinderungen) ergeben, an Riickversicherer sowie zur
Beurteilung des Risikos und der Anspriiche an andere Versicherer /Gutachter /
Rechtsanwilte / etc. und / oder den HUK-Verband zur Weitergabe dieser Daten an andere
Versicherer iibermitteln darf. Diese Einwilligung gilt auch unabhdngig vom
Zustandekommen des Versicherungsvertrages sowie fiir entsprechende Priifungen bei
anderweitig beantragten Versicherungsvertragen und bei kiinftigen Antragen. Diese
ausgefiillte Erkldarung sowie eventuelle Anlagen werden bei Abschluss eines Vertrages
Grundlage und Bestandteil des Versicherungsvertrages. Die Risikoangaben sind
vorvertragliche Anzeigen. Hinsichtlich der Folgen bei der Verletzung vorvertraglicher
Anzeigepflichten verweisen wir auf die Regelung des Versicherungsvertragsgesetzes (VVG).
Mit lhrer Unterschrift bestdtigen Sie, dass vorstehende Angaben vollstindig und richtig
sind.

Place and Date
Ort und Datum

Customer’s Signature Agent’s Signature
Unterschrift Kunde Unterschrift Makler

This questionnaire serves to ascertain business-related data, which is used to prepare the initial quote
and forms the basis of the contract. The requirements of the German Data Protection Act are observed.
Dieser Fragebogen dient der Ermittlung betriebsbezogener Daten zur Erstellung eines Angebotes und
wird Grundlage des Vertrages. Die Vorschriften des Bundesdatenschutzgesetztes werden beachtet.

You should keep a copy of this questionnaire for your records.
Eine Kopie dieses Fragebogens sollten Sie fiir lhre Unterlagen aufbewahren.
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